UNICEF CR

Bezpecnost deti
a mobilni technologie

Miroslav Uricar, 20.5.2014

unicef @


https://unicef.andornot.com/Images/2004/040952C.JPG

Pouzivani Internetu a mobilnich
telefonu — vékova hranice klesa

Omezeni deéti pri pouzivani
internetu (Cas neni to jediné....)




 Jakeé stranky navstevuji?
 Jakeé sluzby vyuzivaji?
 Jaké informace o sobe zverejnuji?

* S kym se deti stykaji?




Uvedomuiji si vsichni, ze.... ?

* udaje na Internetu jsou vecné

» pfistupova hesla (kli€¢ pod rohozkou)




Co c¢iha na deti?

* neznama osoba se muze snazit vylakat informace

* na chatu nebo pomoci SMS se nékdo pod zméenénou
identitou snazi domluvit s ditétem schuzku

 obtezujici SMS nebo e-maily

» podvodne zpravy o vyhrach a soutezich vyzyvaji
k zavolani na zpoplatnéné telefonni Cislo



Co c¢iha na deti?

svym chovanim mohou déti prispet ke ztrate Ci kradezi
mobilu

neuvazenym vyuzivanim nekterych sluzeb mohou deti
utratit znacnou Cast sveho kreditu (stahovani her,
surfovanim pres mobil atd.)

neopatrnym stahovanim souboru &i pfiloh e-mailu Ize
poskodit pocitac

nataceni a nasledné zverfejnéni nahravek muze vést
k mobilni (kyber) Sikané



Jak se branit — nastroje
mobilnich operatoru

Blokovani stranek s nelegalnim obsahem
Zasady bezpecneho chovani na chatu
Predchazeni mobilni sikane

Kontrola vydaju

Bezplatné volani rodicum

Lokalizacni sluzby

Omezeni pouzivani chytrych telefonu
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1. Jak blokovat stranky s
nelegalnim obsahem

* T-Mobile znepristupnuje webové stranky s detskou
pornografii podle databaze Internet Watch Foundation.

* Co je blokovano:

» détska pornografie, détska prostituce, obchod s détmi, pedofilni
zajem a ostatni nelegalni sexualni praktiky se vztahem ke
zneuzivani déti podle databaze Internet Watch Foundation

* Podnéty mohou davat i zakaznici

» Détsky zamek/RodiCovsky zamek/Detsky profil - pomoci
této sluzby muze zakaznik zdarma omezit pfistup ke
sluzbam nevhodnym pro déti a mladistve (do 18 let)



2. Jak se chovat na chatu

* Misto svého skuteCného jména pouzivej prezdivku a
neprozrazuj svou identitu.

 VV osobnich profilech neuvadéj své jmeno, adresu a dalsi
osobni udaje, které by umoznily identifikaci.

* Pred kazdym odeslanim fotografie nebo videa si uvédom,
jak snadno je Ize pozmenit, predat dale a kam az se
mohou dostat.

* Bud obezfetny vuci osobam, které si chtéji domluvit
soukromy chat mimo chatovaci mistnost.



2. Jak se chovat na chatu

 Nikdy si nesjednavej skute¢nou schuzku s osobou, se
kterou se znas pouze z internetu. Lidé Casto ve
skutecnosti nebyvaji temi, za ktere se vydavaiji.

* Nereaguj na kybersikanu.

« Pouzivej funkce blokovani zprav od osob, ktere te
obtézuiji.

« Pokud ti obsah diskuse zaCne byt opravdu neprijemny,
radeji se z chatu odhlas.

* Informuj své rodiCe, ucitele nebo dospelou osobu, které
Ize verit, o jakékoli neprijemnosti, ke které v chatovaci
mistnosti dojde.



3. Jak na mobilni sikanu

* Co je mobilni Sikana?

 Jak ji predchazet

Své telefonni Cislo poskytni jen ¢lenum rodiny nebo lidem, které
velmi dobre znas.

Nesdéluj nikomu pfrilis osobni informace.
Nedélej nic, za co by ses musel stydét, pokud by to nekdo natocil.
Dobre zvaz, jestli nekomu poslesS obrazek nebo video.
Neodpovidej na urazlive, provokujici nebo nevhodné zpravy.
Svér se nékomu dospélému, komu davérujes.

Nenechavej svuj mobil bez dozoru.



3. Jak na mobilni sikanu

« Jak se chovat v pripadé sikany:
« Svér se rodicum.

« Pokud k Sikané dochazi na pudé Skoly, informuj o tom ucitele
nebo reditele skoly.

 Jestlize se nedafi obtézovani po telefonu zastavit, je lepSi zmeénit
telefonni Cislo.

« Zpravy, kterymi té€ nékdo obtezuje, nemaz — mohou slouzit jako
dukaz.



4. Jak kontrolovat vydaje

 Moje utrata — diky teto sluzbe budou mit vzdy deti
prehled, kolik utratily a kolik jim jeste zbyva volnych
jednotek.

« Muj limit — diky této sluzbé dité obdrzi informacni SMS,
jakmile prekroCi pausal o rodiCi definovanou castku.

* Moje precerpane jednotky — po vycCerpani kreditu nebo
volnych jednotek dostanou rodiCe i déti informacni SMS.
Aktivace sluzby je zdarma.

« Muj T-Mobile — rodiCe budou mit staly prehled o tom, jaky
je stav uctu ditete a mohou menit nastaveni sluzeb.

* Blokovani audiotextovych sluzeb



5. Jak volat rodicum bezplatné

* T-Mobile Sponzor — déti se dovolaji, I kdyz se Castka
jejich kreditu blizi nule. Hovor pujde na ucet rodiCe bud
vzdy nebo jen tehdy, klesne-li kredit volajiciho pod 10 KC.

« Zavole] mi zpatky — sluzba, ktera umoznuje kontaktovat
libovolneé telefonni Cislo a zdarma pozadat, aby se jeho
majitel ozval volajicimu zpét. Sluzbu neni nutné nijak
aktivovat, pro jeji vyuziti si dité nemusi pamatovat zadna
dalSi telefonni Cisla ani pristupové kody.



6. Jak vyuzit lokalizacni sluzby

 GPS Locator
« umoznuje kdykoliv zjistit, kde se deti pohybuiji
« zobrazuje polohu na mapeé nebo pres SMS

« Kde je... (moje dite) — rodiCe jednoduse zjisti
zemepisnou polohu zapnuteho mobilu jejich ditéte.

Zabezpeceni proti zneuziti — sledovat mobil muze pouze
osoba, ktera zna heslo.



7. Omezeni pouzivani chytrych
telefonu

* nastaveni casoveho rozmezi, kdy mohou deti pouzit
telefon na hovory a pristup k Internetu

« zabranit pfichozim hovorum z Cisel, ktera nejsou ulozena
v kontaktech telefonu

« uzamknout vybrané funkce telefonu (napfr. pristup
K Internetu nebo jednotlivé aplikace)

« textové zpravy z nepovolenych kontaktu jsou ulozeny
v archivu aplikace pod rodiCovskym heslem



8. Desatero bezpecneho chovani
S mobilem

1. Nesdéluj nikomu své osobni udaje!

2. Nechod na schuzku s cizim ¢lovékem!
3. Chran si svou identitu!

4. Nereaguj na cizi SMS!

5. Neodpovidej na podvodné zpravy o vyhre a soutezi!



8. Desatero bezpecneho chovani
S mobilem

6. Obtézovani oznam rodiéum!

7. Nezucastnuj se mobilni sikany!
8. Bud’ na internetu opatrny!

9. Davej pozor na svuj mobil!

10. Neveér cizimu clovéku!



Osveta
prosvetkolemnas.cz
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8. Osveta
www.sheeplive.eu




8. Osveta
www.o2myslimena.cz

Myslime na zakazniky

Seniofi ZTP Pro rodice Sluzba Hovor pro

neslysici
) 9 1 zieiP ZTP/p H




8. Osveta
WWW.02.CZ

« Bezpeci pro vase deti — informace pro deti a rodice

- Komunikace v kapse — serial o bezpeCnem pouzivani
modernich technologii pro zakladni a stredni skoly
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